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8§ 1 DEFINICJE

Uzyte w niniejszym dokumencie okreslenia oznaczaja:

Administrator danych osobowych (Administrator) — Szkota reprezentowana przez dyrektora szkoty
Administrator systemu informatycznego — osoba odpowiedzialna za zapewnienie ciagglosci i poprawnosci
dzialania systemu informatycznego,

Uzytkownik — osoba upowazniona przez Administratora danych osobowych do bezposredniego dostepu do
danych osobowych przetwarzanych w systemie informatycznym, ktora posiada ustalony indywidualny
identyfikator oraz hasto,

dane osobowe (dane) — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej,

haslo — cigg znakéw literowych, cyfrowych lub innych, pozwalajacy na dostep do systemu informatycznego,
znany jedynie osobie uprawnionej do pracy w systemie informatycznym,

identyfikator — cigg znakow literowych, cyfrowych lub innych, jednoznacznie identyfikujacy osobe
upowazniong do dostgpu do systemu informatycznego,

Inspektor ochrony danych osobowych (IOD) — to osoba formalnie wyznaczona przez Administratora w celu
informowania i1 doradzania Administratorowi/Podmiotowi przetwarzajacemu/ pracownikom w zakresie obowigzujacego
prawa o ochronie danych i niniejszej Polityki oraz w celu monitorowania ich przestrzegania oraz dziatania jako punkt
kontaktowy dla 0séb przetwarzanych i organu nadzorczego.

Kontakt z Inspektorem Ochrony Danych tel. 14 68 30 376 w. 22 lub e-mail: iodcuw@brzostek.pl

integralnos¢ — wlasciwos$¢ zapewniajgca, ze dane osobowe nie zostaly zmienione lub zniszczone w sposob
nieautoryzowany,

Ocena skutkdw w ochronie danych - to proces przeprowadzany przez Administratora, jesli jest wymagany przez
obowiazujace prawo 1, jeSli to konieczne, z uczestnictwem inspektora ochrony danych, przed przetwarzaniem,
w przypadku, gdy istnieje prawdopodobienstwo wysokiego ryzyka dla praw i wolno$ci osob fizycznych jako rodzaju
przetwarzania danych osobowych i zachodzi wraz z wykorzystaniem nowych technologii, biorgc pod uwage charakter,
zakres, kontekst i cele przetwarzania. Proces ten musi oceni¢ wptyw planowanych operacji przetwarzania na ochrone
danych osobowych.

Podmiot przetwarzajacy — podmiot, o ktorym mowa w art. 28 RODO, ktory dokonuje czynnosci
przetwarzania danych osobowych na zlecenie Administratora danych osobowych,

Polityka — niniejsza Polityka ochrony danych osobowych obowigzujgca u Administratora,

poufnos$¢ — wlasciwos$¢ zapewniajaca, ze dane osobowe nie sg udostepniane nieupowaznionym podmiotom,
profilowanie — dowolne zautomatyzowane przetwarzanie danych osobowych pozwalajace oceni¢ czynniki
osobowe osoby fizycznej, a w szczegdlnosci analizowa¢ lub prognozowac aspekty dotyczace efektow pracy,
sytuacji ekonomicznej, zdrowia, osobistych preferencji lub zainteresowan, wiarygodnosci lub zachowania,
lokalizacji lub przemieszczania si¢ osoby, ktorej dane dotycza — o ile wywoluje skutki prawne wzgledem tej
osoby lub w podobny sposob znaczaco na nig wptywa,

przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie, usuwanie i inne,
a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych,

anonimizacja/pseudonimizacja — przetworzenie danych osobowych w taki sposob, by nie mozna ich byto juz
przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych informacji, pod warunkiem ze takie
dodatkowe informacje sa przechowywane osobno i s3 objete $rodkami technicznymi i organizacyjnymi
uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;
anonimizacja — w przeciwienstwie do pseudonimizacji — jest procesem nieodwracalnym,

PUODO - Prezes Urzgdu Ochrony Danych Osobowych peiniacy funkcje organu nadzorczego na terenie
Rzeczypospolitej Polskiej w rozumieniu art. 4 pkt 21 w zw. z art. 51 ust. 1 RODO,
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RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie
ochrony 0s6b fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),

Naruszenie ochrony danych osobowych (incydent) - jest to przypadkowy lub niezgodny z prawem incydent
prowadzacy do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych.

Zagrozenie — potencjalne naruszenie (potencjalny incydent).

Skutki — rezultaty niepozadanego incydentu (straty w przypadku wystapienia zagrozenia)

Ryzyko- prawdopodobienstwo, ze okreslone zagrozenie wystgpi i spowoduje straty lub zniszczenie zasobow.
zbiér danych — uporzadkowany zestaw danych osobowych dostepnych wedlug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub
geograficznie,

2. Podstawa prawna
1. Polityka jest zgodna z nast¢gpujagcymi aktami prawnymi:
a) Konstytucja Rzeczypospolitej Polskiej,

b) RODO,

C) Ustawag o ochronie danych osobowych — ustawa z dn. 10 maja 2018r. o ochronie danych
osobowych,

d) przepisami innych aktow prawnych powszechnie obowigzujacych w zakresie, w jakim dotycza

ochrony danych osobowych.
Wprowadzenie:

Polityka Bezpieczenstwa Ochrony Danych Osobowych wprowadzona jest na podstawie art. 24 ust. 2, w zw.
Z art. 5 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. wsprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych, Dz. Urz. UE L 119 z 04.05.2016 r. ze zm.- zwana dalej RODO) Administrator danych osobowych
Szkota Podstawowa im. KEN w Brzostku przyjmuje do stosowania Polityke ochrony danych osobowych.

Polityka ochrony danych shizy zapewnieniu ochrony danych osobowych przetwarzanych przez szkote
przez ustanowienie jednolitych regut postepowania w zakresie przetwarzania danych osobowych.

Zasadniczym celem Polityki jest przyjecie, wdrozenie i realizacja dzialan przy zastosowaniu srodkow
technicznych i organizacyjnych, niezbednych dla zapewnienia poufnosci, rozliczalnoSci i integralno$ci
przetwarzanych danych dajac petne gwarancje ich ochrony.

Polityka bezpieczenstwa realizuje zasade rozliczalnos$ci, o ktorej mowa w art. 5 ust 2 RODO zgodnie z jej
treScig Administrator jest odpowiedzialny za przestrzeganie zasad przetwarzania danych osobowych i musi by¢
w stanie wykaza¢ ich przestrzeganie.

Polityka ochrony danych okresla sposob prowadzenia oraz zakres dokumentacji odnoszacej si¢ do sposobu
przetwarzania danych osobowych.

§ 2 OSOBY ODPOWIEDZIALNE ZA OCHRONE DANYCH OSOBOWYCH

Zgodnie z postanowieniami RODO, Ustawy z dnia 10.05.2018r. o ochronie danych odpowiedzialno$¢ za
ochrong danych osobowych spoczywa na Administratorze Danych Osobowych oraz na kazdej osobie
upowaznionej do dostepu do danych.

1. Administrator Danych Osobowych zapewnia:
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— $rodki techniczne i organizacyjne niezb¢dne do zapewnienia bezpiecznego przetwarzania danych
w pomieszczeniach do tego przeznaczonych — zabezpieczenie danych

— System i sprzet informatyczny umozliwiajacy niezawodne i bezpieczne przetwarzanie danych

— dopuszczenie do przetwarzania danych osobowych wylacznie 0s6b posiadajacych upowaznienie do
przetwarzania danych osobowych

— spelnienie wskazanych w ustawie przestanek legalizujacych przetwarzanie danych osobowych;

— obowigzek informacyjny zwigzany z pozyskaniem danych;

— obowiazek dochowania szczegdlnej starannosci przy przetwarzaniu danych, w celu ochrony interesow
0s0b, ktorych dane dotycza;

— obowigzek prowadzenia wymaganej dokumentacji min. rejestru czynnos$ci przetwarzania, rejestru
incydentow, ewidencji 0s6b upowaznionych, oceny skutkéw dla ochrony danych osobowych.

— przeszkolenie pracownika poprzez skierowanie nowo przyjetego pracownika do Inspektora ochrony danych

2. Pracownicy administratora (nauczyciele i pracownicy administracyjni i obstugi)

Personel administratora zobowigzany jest m.in.:

— zapoznac si¢ oraz stosowac postanowienia niniejszej Polityki ochrony danych osobowych

— zapoznac¢ si¢ z obowigzujacymi przepisami w zakresie ochrony danych osobowych

— do ochrony przetwarzanych danych osobowych przed nieuprawnionym dostgpem do tych danych, ich
nieuzasadniong modyfikacjg lub zniszczeniem;

— korzysta¢ z zasobow informatycznych oraz sprzgtu w sposob zgodny z ich przeznaczeniem i w sposdb
bezpieczny, m.in. poprzez okresowa zmiang¢ hasel, zachowanie poufnosci loginow i haset oraz
niepozostawianie sprzetu bez nadzoru;

— niezwlocznego informowania przetozonych o zaobserwowanych nieprawidlowosciach, ktore mogg miec
wplyw na bezpieczenstwo przetwarzanych danych osobowych;

— przechowywania dokumentacji zawierajacej dane osobowe w przeznaczonych do tego miejscach,
Z ograniczonym dostgpem osob trzecich, zwlaszcza dokumentacji zawierajacej dane wrazliwe uczniow,
rodzicow/opiekunow prawnych;

— zachowa¢ w tajemnicy wszelkie dane osobowe, ktore pozyskal w trakcie wykonywania obowigzkow
stuzbowych.

Pracownik ponosi odpowiedzialno$¢ za nalezyte wykonywanie swoich obowigzkoéw i jest on pouczony przez
administratora o sankcjach wynikajacych z nieprawidlowosci w tym zakresie, w tym o odpowiedzialnosci
karnej.

8 3 INSPEKTOR OCHRONY DANYCH
1. WYZNACZENIE INSPEKTORA OCHRONY DANYCH

Administrator wyznacza Inspektora Ochrony Danych. Wzory wyznaczenia stanowi zalacznik nr 1 do Polityki.
Wzor oswiadczenia wyznaczonego Inspektora Ochrony Danych stanowi zalacznik nr 2 do PolityKki.

Administrator publikuje dane kontaktowe Inspektora Ochrony Danych i zawiadamia o nich organ nadzorczy.
Administrator zapewnia, by Inspektor Ochrony Danych byt wlasciwie i niezwlocznie wlaczany we wszystkie
sprawy dotyczace ochrony danych osobowych.

2. ZADANIA INSPEKTORA OCHRONY DANYCH

Administrator powierza Inspektorowi Ochrony Danych, realizacj¢ zadan okreslonych w art. 39 ust. 1 RODO.
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Inspektor ochrony danych realizuje zadania w zakresie ochrony danych osobowych, takie jak,
W szczeg6lnosci:

a) informowanie Administratora oraz jego pracownikow i wspolpracownikow o spoczywajacych na nim
(nich) obowigzkach wynikajacych z RODO oraz innych przepisow UE lub przepisow krajowych,

b) biezagce doradztwo wobec Administratora oraz jego pracownikow i wspolpracownikow w  zakresie
stosowania przepisdw dotyczacych ochrony danych osobowych,

C) monitorowanie przestrzegania przepisow dotyczacych ochrony danych osobowych oraz niniejszej Polityki,
w dziedzinie ochrony danych osobowych, w tym podziat obowigzkéw, dziatania zwigkszajace Swiadomos¢,
szkolenia personelu Administratora uczestniczacego w operacjach przetwarzania oraz prowadzenie
powiazanych z powyzszym audytow bezpieczenstwa,

d) udzielanie na zadanie zalecen co do oceny skutkéw przetwarzania danych osobowych dla ich ochrony oraz
monitorowania jej wykonania, zgodnie z art. 35.

e) wspolpraca z organem nadzorczym

f) pelienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
zZ przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36, oraz w stosownych
przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

Inspektor ochrony danych osobowych moze petni¢ swoje obowigzki z pomocg innych 0séb zatrudnionych
lub niezatrudnionych przez Administratora.
Inspektor ochrony danych wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego
Z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst 1 cele przetwarzania.

3. STATUS INSPEKTORA OCHRONY DANYCH

1. Administrator zapewnia, by inspektor ochrony danych byt wilasciwie i niezwlocznie wiaczany we
wszystkie sprawy dotyczace ochrony danych osobowych;

2. Administrator wspiera inspektora ochrony danych w wypetianiu przez niego zadan, o ktérych mowa
w art. 39 RODO, zapewniajagc mu zasoby niezbedne do wykonania tych zadan oraz dostep do danych
osobowych 1 operacji przetwarzania, a takze zasoby i1 przedsigwzi¢cia niezbedne do utrzymania
wiasciwego poziomu oraz aktualizacji jego wiedzy fachowej;

3. Administrator zapewnia, aby inspektor ochrony danych nie otrzymywat instrukcji dotyczacych
wykonywania tych zadan.

4. Osoby, ktorych dane dotycza, moga kontaktowac si¢ z inspektorem ochrony danych we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw im
przystugujacych;

5. Inspektor ochrony danych jest zobowigzany do zachowania tajemnicy lub poufnos$ci co do wykonywania
swoich zadan;

6. Inspektor ochrony danych moze wykonywaé inne zadania i obowigzki. Administrator zapewnia, by takie
zadania i obowigzki nie powodowaty konfliktu interesow.

8 4 POLITYKA RETENCJI DANYCH

1. Dane osobowe begda przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane dotycza,
przez okres nie dluzszy, niz jest to niezbedne do celow, w ktorych dane te sa przetwarzane.
Administrator jest uprawniony do przechowywania danych osobowych przez okres dluzszy, niz jest to
niezbedne do celow, w ktorych dane te sa przetwarzane, o ile beda one przetwarzane wytacznie do
celow archiwalnych w interesie publicznym, do celow badan naukowych lub historycznych lub do
celow statystycznych na mocy art. 89 ust. 1 RODO, z zastrzezeniem, ze wdrozZone zostang odpowiednie
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srodki techniczne i organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu ochrony praw
1 wolnos$ci 0sob, ktérych dane dotycza.

2. Okres przechowywania danych osobowych zostal okreSlony przez Administratora w tresci
prowadzonego Rejestru czynnosci przetwarzania na podstawie Instrukcji Kancelaryjnej i Jednolitego
Wykazu Akt obowigzujacych w placéwce.

8 5 PODSTAWOWE ZASADY ZWIAZANE Z PRZETWARZANIEM DANYCH OSOBOWYCH
1. Zakres obowigzywania

1. Ochrona danych osobowych przetwarzanych przez Administratora danych osobowych obowigzuje wszystkie
osoby, ktore maja dostep do danych osobowych podlegajacych przetwarzaniu, bez wzgledu na
zajmowane stanowisko oraz miejsce wykonywania, jak rowniez charakter tgczacej je umowy lub stosunku
pracy z Administratorem danych osobowych.

2. Pracownicy oraz wspolpracownicy Administratora danych osobowych sg zobligowani do stosowania
niezbednych srodkow zapobiegajacych ujawnieniu danych osobowych osobom nieupowaznionym, w tym
W szczegdlnosci procedur wskazanych w niniejszej Polityce.

3. Zachowanie tajemnicy w zakresie danych osobowych obowigzuje zaréwno podczas trwania stosunku pracy
lub innej umowy taczacej Uzytkownika z Administratorem danych osobowych, jak réwniez po ustaniu
stosunku pracy lub innej umowy.

4. Wszedzie, gdzie jest mowa o pracownikach, nalezy przez to rozumie¢ zaro6wno osoby zatrudnione
w ramach stosunku pracy, jak rowniez w oparciu 0 umowe cywilnoprawng (w tym umowe zlecenie oraz
umowe o wspolpracy 1 o $wiadczenie ustug).

Przetwarzanie danych osobowych moze odbywac si¢ wylacznie w obszarach do tego celu przeznaczonych.

Pomieszczenia, w ktorych sg przetwarzane przez ADO dane osobowe muszg by¢ zamykane na klucz badz

powinny by¢ wyposazone w innego rodzaju system umozliwiajacy blokad¢ wejscia do takiego pomieszczenia.

Pomieszczenia, do ktorych dostgp majg osoby nieupowaznione, osoby te moga przebywa¢ w tych

pomieszczeniach jedynie w obecnosci osOb upowaznionych oraz wylgcznie w czasie wymaganym na

wykonanie niezbednych czynnosci.
W szczego6Inych przypadkach mozliwe jest przetwarzanie danych osobowych poza wyznaczonym obszarem
przetwarzania jednak wymaga to decyzji ADO.

Zasady pracy zdalnej okreslajg odr¢gbne Procedury przyjete przez Administratora - regulamin pracy zdalnej

stanowi zalgcznik do regulaminu pracy.

Dostep do pomieszczen, w ktorych sg przetwarzane dane osobowe, lub przechowywane sg kopie
zapasowe, mogg mie¢ wylacznie osoby, ktore posiadaja do tego odpowiednie upowaznienie nadane przez ADO.

Przetwarzania danych osobowych moze dokonywac¢ wylacznie osoba posiadajgca upowaznienie do ich
przetwarzania.

Wszystkie osoby przetwarzajace dane osobowe z upowaznienia Administratora obowigzuje zasada
czystego biurka, zabraniajaca pozostawiania jakichkolwiek dokumentow z danymi osobowymi podczas
nieobecnosci pracownika przy stanowisku pracy. Niedozwolone jest pozostawianie dokumentacji papierowej
Z danymi osobowymi na stanowisku pracy po jej zakonczeniu, gdyz nalezy uniemozliwi¢ zapoznanie si¢
z danymi osobowymi osobom nieuprawnionym.

W przypadku opuszczenia stanowiska pracy osoba przetwarzajaca dane osobowe powinna wylogowac
si¢ z systemu lub zablokowa¢ dostep do pulpitu stacji roboczej, z ktorej korzysta przy przetwarzaniu danych
osobowych. Ponadto w razie opuszczenia stanowiska pracy lub zakonczenia pracy z systemem informatycznym
nalezy zamyka¢ pliki zawierajagce dane osobowe. Uniemozliwi to dostgp do danych osobowych osobie
nieupowaznione;.
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§ 6 ZARZADZANIE BEZPIECZENSTWEM DANYCH OSOBOWYCH

1. Przetwarzanie danych osobowych
Na kazdym etapie przetwarzania danych osobowych bez wzgledu na zajmowane stanowisko, oraz miejsce
wykonywania pracy nalezy bra¢ pod uwage, zasady z art. 5 czyli,

zgodno$¢ z prawem, rzetelno$¢ i przejrzystos¢ czyli przetwarzanie zgodnie z prawem, rzetelnie
I W sposOb przejrzysty dla osoby, ktorej dane dotycza. Zasada ta jest realizowana poprzez wypelnienie
obowiazku informacyjnego.

ograniczenie celu czyli zbieranie danych w konkretnych i wyraznie uzasadnionych celach
i nieprzetwarzanie dalej w sposob niezgodny z tymi celami

minimalizacje¢ danych- stosowanie oraz ograniczenie do tego co niezbedne do celow, w ktérych te dane sa
przetwarzane,

prawidlowosé czyli dane osobowe, ktore sg przetwarzane sg prawidlowe, a w razie potrzeby uaktualniane.
Dane nieprawidlowe w $wietle celow ich przetwarzania, zostaly niezwlocznie usunigte lub sprostowane.
Kazda osoba, ktore dane dotycza ma prawo sprostowania danych zgodnie z art. 16 RODO.

ograniczenie przechowywania- przechowywanie danych, ktére umozliwiaja identyfikacje osoby przez
okres nie dluzszy niz niezbedne jest to do celow, w ktorych dane te sg przetwarzane; dane osobowe mozna
przechowywacé przez okres dluzszy, o ile bedg one przetwarzane wylgcznie do celow archiwalnych w
interesie publicznym, do celow badan naukowych, historycznych lub do celow statystycznych na mocy art.
89 ust. 1, z zastrzezeniem, ze wdrozone zostang odpowiednie $rodki techniczne 1 organizacyjne wymagane
na mocy niniejszego rozporzadzenia w celu ochrony praw | wolnosci 0sob, ktorych dane dotycza.
integralnos¢ i poufnos$é - przetwarzanie danych w taki sposéb, aby zapewni¢ bezpieczenstwo tym danym,
w tym ochrong przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg utrata,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkow technicznych lub organizacyjnych.

§ 7 ZASADY UPOWAZNIANIA DO PRZETWARZANIA DANYCH OSOBOWYCH

Dostep do danych osobowych oraz mozliwo$¢ ich przetwarzania maja tylko osoby upowaznione przez
Administratora Danych Osobowych. Administrator podejmuje dziatania w celu zapewnienia, by kazda osoba
fizyczna dzialajaca z jego upowaznienia, ktora ma dostep do danych osobowych, przetwarzata je wylacznie na

jego polecenie, chyba ze wymaga tego od niej prawo Unii lub prawo panstwa cztonkowskiego.

ADO nadaje upowaznienie do przetwarzania danych osobowych. Zmiana upowaznienia do przetwarzania
danych osobowych nastepuje w przypadku zmiany zakresu przetwarzania danych osobowych np. w zwigzku ze
zmiang stanowiska pracy i jest niezwlocznie odnotowywane w ewidencji 0s6b upowaznionych.

ADO prowadzi ewidencj¢ 0sob upowaznionych do przetwarzania danych.

ADO powiadamia 10D o:

a) zatrudnieniu pracownika

b) ustaniu zatrudnienia pracownika

C) powrocie pracownika po okresic nicobecnosci co najmniej 30 dni np. po urlopie bezplatnym,

macierzynskim itp.

Wzbr upowaznienia do przetwarzania danych osobowych stanowi zalacznik nr 3 do Polityki.
Whniosek o cofnigcie upowaznienia do przetwarzania danych osobowych- stanowi zalacznik nr 4 do
Polityki.

Wzor Oswiadczenia o zachowaniu poufnos$ci stanowi zalgcznik nr 5 do Polityki.
Wz6r oswiadczenia o zachowaniu poufnosci dla pracownikéw, ktdrzy nie s upowaznieni do przetwarzania
danych osobowych stanowi zatacznik nr 6 do Polityki.

Wzor ewidencji 0sob upowaznionych stanowi zalacznik nr 7 do Polityki
Wykaz pomieszczen, w ktorych przetwarzane sa dane osobowe — stanowi zalacznik nr 8 do Polityki
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§ 8 PROCEDURA NADAWANIA I ODBIERANIA UPOWAZNIEN DO PRZETWARZANIA DANYCH
OSOBOWYCH

1. Osoba upowazniona do przetwarzania danych osobowych w Szkole Podstawowej im. KEN w Brzostku
moze przetwarza¢ dane osobowe wylacznie w zakresie ustalonym przez Administratora Danych.
Osobowych w indywidualnym upowaznieniu i tylko w celu okreslonym w upowaznieniu.

2. Zakres dostepu do danych osobowych przetwarzanych w formie papierowej i elektronicznej przypisany jest
indywidualnie do kazdego pracownika i zostal okres§lony w imiennym upowaznieniu.

Procedura upowazniania do przetwarzania danych osobowych pracownika zatrudnionego W Szkole

Podstawowej im. KEN e Brzostku przebiega w nast¢pujacy sposob:

— Po przyjeciu do pracy Administrator Ochrony Danych kieruje pracownika do Inspektora Ochrony Danych
w celu przeszkolenia z zakresu ochrony danych osobowych.

— Po zapoznaniu si¢ pracownika z przepisami o ochronie danych osobowych Administrator Ochrony Danych
przygotowuje dla pracownika upowaznienie oraz oSwiadczenie o zachowaniu poufnosci dot. przetwarzania
danych osobowych, ktére zostaje przedstawione pracownikowi do podpisania. Upowaznienie oraz
oswiadczenie stanowig zalacznik do Polityki Ochrony Danych.

— Podpisane upowaznienie 1 oswiadczenie zostajg dolaczone do akt osobowych zgodnie z obowigzujacymi
przepisami — z Rozporzadzeniem Ministra rodziny, pracy i polityki spotecznej z dn. 10 grudnia 2018r.
w sprawie dokumentacji pracowniczej [Dz.U.2018.2369 z p6zn. zm.] oraz 1 egz. dla pracownika.

Administrator Danych Osobowych wprowadza dane pracownika do Ewidencji 0s6b upowaznionych.

Pracownik ma odebrane lub zaktualizowane upowaznienie do przetwarzania danych osobowych w sytuacji:

— Ustania stosunku pracy,
— Zmiany zakresu czynno$ci lub stanowiska pracy, ktora powoduje konieczno$¢ zmiany w zakresie
przetwarzania danych osobowych.

Aktualizacja upowaznienia wymaga cofniecia nieaktualnego oraz nadania nowego upowaznienia do

przetwarzania danych osobowych.

Procedura cofnigcia upowaznienia do przetwarzania danych osobowych przebiega w nastepujacy sposob:

— Administrator Danych Osobowych przygotowuje dokument cofnigcia upowaznienia do przetwarzania

danych osobowych.

— Podpisane cofnigcie upowaznienia zostaje dotagczone do akt osobowych pracownika (1 egz.), oraz 1 egz.
dla pracownika.

Rozwigzanie umowy o prace powoduje utrate dostepu pracownika do przetwarzania danych osobowych bez

koniecznosci przeprowadzania procedury odebrania upowaznienia do przetwarzania danych osobowych.

Administrator Danych Osobowych odnotowuje ten fakt w Ewidencji upowaznien do przetwarzania danych

Osobowych.

Administrator podejmuje dziatania w celu zapewnienia, by kazda osoba fizyczna dziatajaca z jego
upowaznienia, ktora ma dostep do danych osobowych, przetwarzata je wylacznie na jego polecenie, chyba ze
wymaga tego od niej prawo Unii lub prawo panstwa cztonkowskiego.

§ 9 DZIALANIA SZKOLENIOWE I USWIADAMIAJACE

1. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢ poddana przeszkoleniu
i zapoznana z przepisami RODO. Szkolenia wszystkich nowozatrudnionych pracownikéw jest
przeprowadzane w formie instruktazu przez 10D.

2. Szkolenia okresowe 0sob posiadajacych upowaznienie do przetwarzania danych osobowych przeprowadza
si¢ co trzy lata. W przypadku przeprowadzenia szkolenia wewngtrznego z zasad ochrony danych osobowych
wskazane jest udokumentowanie odbycia szkolenia.
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3. Administrator wprowadza zasade realizacji dzialan upowszechniajagcych poprzez informowanie
pracownikow o nowelizacjach dotyczacych zasad ochrony danych osobowych.

§ 10 REJESTR CZYNNQSCI PRZETWARZANIA DANYCH OSOBOWYCH / REJESTR
KATEGORII CZYNNOSCI PRZETWARZANIA DANYCH PODMIOTU PRZETWARZAJACEGO

1.Rejestr czynnosci przetwarzania Danych Osobowych stanowi form¢ dokumentowania czynno$ci
przetwarzania danych, peini role mapy przetwarzania danych i jest jednym z kluczowych elementow
umozliwiajacych realizacje fundamentalnej zasady, na ktorej opiera si¢ caly system ochrony danych
0sobowych, czyli zasady rozliczalno$ci. Administrator danych osobowych lub inne osoby wskazane przez ADO
zobowiazane sg do niezwlocznego informowania IOD o wszelkich zmianach w zakresie danych osobowych
oraz programow zastosowanych do przetwarzania danych osobowych.

2. Podmiot przetwarzajacy prowadzi rejestr kategorii czynnos$ci przetwarzania danych.
Wzbr rejestru czynnosci przetwarzania danych osobowych stanowi zalaczniku nr 9 do Polityki.
Wzbr rejestru kategorii czynnos$ci przetwarzania danych stanowi zalaczniku nr 10 do Polityki.
Rejestry, o ktérych mowa w ust. 1 i 2 prowadzi Inspektor Ochrony Danych w formie elektronicznej po
zdobyciu informacji od Administratora danych osobowych. Rejestr w wersji elektronicznej i papierowej jest

przechowywany przez Administratora ochrony danych.

§ 11 ZASADY UDOSTEPNIANIA I POWIERZANIA PRZETWARZANIA DANYCH OSOBOWYCH

1. Administrator danych osobowych udostepnia dane osobowe przetwarzane we wlasnych zasobach tylko
osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepisow prawa lub na podstawie
zgody rodzica/opiekuna prawnego.

2. W przypadku koniecznos$ci udostgpnienia dokumentdéw i danych, wsrod ktorych znajduja si¢ dane osobowe
nie majace bezposredniego zwigzku z celem udostepnienia, nalezy bezwzglednie dokona¢ anonimizacji
tych danych osobowych.

3. W sytuacji powierzenia przetwarzania danych osobowych podmiotowi zewngtrznemu, w umowie
powierzenia okresla si¢ przede wszystkim zobowigzania podmiotu przetwarzajacego do:

— przetwarzania danych wylgcznie na udokumentowane polecenie administratora;

— zapewnienia, by osoby upowaznione do przetwarzania danych zobowigzaty si¢ do zachowania
tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;

— podejmowania $rodkoéw zabezpieczenia danych wymaganych przez RODO i pomocy Administratorowi
w wywigzywaniu si¢ z tych obowigzkoéw;

— przestrzegania warunkéw korzystania z ushug innego podmiotu przetwarzajacego, w tym miedzy
innymi za zgoda Administratora;

— pomagania Administratorowi wywigzac si¢ z obowigzku odpowiadania na zadania 0sob, ktérych dane
dotycza, w zakresie wykonywania jej praw okreslonych w RODO;

— usunigcia danych lub do zwrotu danych Administratorowi danych po zakonficzeniu przetwarzania,
zgodnie z decyzja administratora;

— udostgpniania Administratorowi wszelkich informacji niezbednych do wykazania speinienia jego
obowigzkéw oraz do umozliwiania Administratorowi lub audytorowi upowaznionemu przez
Administratora przeprowadzania audytow.
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§ 12 OCENA PODMIOTU PRZETWARZAJACEGO

1. Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, bedzie on korzystal wylacznie
z ushug takich podmiotow przetwarzajacych, ktore zapewniaja wystarczajagce gwarancje wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie speliato wymogi RODO
i chronito prawa o0sob, ktorych dane dotycza.

W przypadku powierzenia danych osobowych innemu Administratorowi nalezy zawrze¢ umowe
powierzenia.

2. WzoOr umowy powierzenia przetwarzania danych osobowych stanowi zalgcznik nr 11 do Polityki.

3. Rejestr umdw powierzenia przetwarzania danych osobowych stanowi zatgcznik nr 12 do Polityki.

§ 13 PRZEKAZYWANIE DANYCH OSOBOWYCH DO PANSTW TRZECICH LUB ORGANIZACJI
MIEDZYNARODOWYCH

Nie dotyczy.

§ OGOLNE ZASADY DOPELNIENIA OBOWIAZKOW INFORMATYCZNYCH

Kazda osoba, ktorej dane osobowe beda przetwarzane przez Administratora danych osobowych, ma
prawo do bycia poinformowang o przetwarzaniu danych osobowych. W zwigzku z tym, wobec 0sob, ktorych
dane dotycza, a ktorych dane osobowe sg przez Administratora danych osobowych przetwarzane, Administrator
zobowigzany jest wypetnia¢ obowigzek informacyjny wobec osob, ktorych dane dotycza, zgodnie z art. 13
RODO i art.14 RODO.

Obowigzek informacyjny Administrator speilnia przez przekazanie informacji poprzez strong
internetowg, W biuletynie informacji publicznej, tablicy informacyjnej w placéwce oraz na drukach na ktorych
sg zbierane po raz pierwszy dane osobowe.

§ 11 PRZETWARZANIE NA PODSTAWIE ZGODY

1. W przypadku, gdy postawa przetwarzania jest zgoda osoby, ktorej dane dotycza, administrator, dziatajac
W celu wykazania, ze osoba, ktorej dane dotycza, wyrazita zgode na przetwarzanie swoich danych osobowych,
stosuje:

a) oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych na podstawie art. 6 ust. 1 lit. a RODO,
ktorego wzor stanowi zalacznik nr 13 do Polityki;

b) oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych na podstawie art. 9 ust. 2 lit. a RODO,
ktorego wzor stanowi zalacznik nr 14 do Polityki.

2. Osoba, ktorej dane dotycza, ma prawo w dowolnym momencie wycofa¢ zgod¢. Wycofanie zgody nie
wpltywa na zgodno$¢ z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej wycofaniem.
Osoba, ktorej dane dotycza, jest o tym informowana, zanim wyrazi zgode. Wycofanie zgody musi by¢ réwnie
fatwe jak jej wyrazenie i nastepuje z wykorzystaniem oswiadczenia o wycofaniu zgody, ktore sktada do
Administratora lub bezposrednio do Inspektora ochrony danych. Wycofanie zgody wzor stanowi zalgcznik nr
15 do Polityki.

§ 12 PROCEDURY REALIZACJI PRAW JEDNOSTKI.

1. Rodzic/ opiekun prawny osoby lub osoba ktorej dane dotycza, jest uprawniony do uzyskania od
administratora potwierdzenia, czy przetwarzane sa dane osobowe jej dziecka dotyczace, a jezeli ma to
miejsce, jest uprawniona do uzyskania dostgpu do tych danych oraz uzyskania informacji okreslonych
w art. 15 ROOD. Jezeli dane osobowe sg przekazywane do panstwa trzeciego lub organizacji
miedzynarodowej, osoba, ktorej dane dotycza, jest informowana o odpowiednich zabezpieczeniach,

0 ktorych mowa w art. 46 RODO, zwigzanych z przekazaniem.
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10.

11.

12.

13.

Administrator dostarcza osobie lub osobie ktorej dziecka dane dotycza, kopie danych osobowych
podlegajacych przetwarzaniu, z zastrzezeniem, iz za wszelkie kolejne kopie, o ktore zwrdci si¢ osoba,
ktérej dane dotycza, administrator pobierze optate w wysokosci wynikajacej z kosztow
administracyjnych, o czym informuje wnioskodawcg, przed dostarczeniem kopii danych.

Rodzic/ opiekun prawny dziecka lub osoba ktorej dane dotycza, ma prawo zadania od administratora
niezwlocznego sprostowania dotyczacych danych osobowych dziecka, ktére sa nieprawidlowe.
Z uwzglednieniem celow przetwarzania, rodzic / opiekun prawny dziecka, ktérego dane dotycza, ma
prawo zadania uzupehienia niekompletnych danych osobowych, w tym poprzez przedstawienie
dodatkowego o$wiadczenia.

Rodzic / opiekun prawny dziecka Iub osoba ktorej dane dotycza, ma prawo zadania od administratora
niezwlocznego usunigcia dotyczacych danych osobowych jej dziecka, wylacznie na zasadach
okreslonych w art. 17 RODO.

Obowiazek usuniecia danych nie bedzie wystepowal jezeli Szkola dysponuje podstawa prawna do
ich przetwarzania.

Rodzic / opiekun prawny dziecka lub osoba ktorej dane dotycza, ma prawo zadania od administratora
ograniczenia przetwarzania jedynie w przypadkach, o ktérych mowa w art. 18 RODO.

Administrator informuje o sprostowaniu lub wusunigciu danych osobowych lub ograniczeniu
przetwarzania, ktorych dokonat zgodnie z art. 16, art. 17 ust. 1 1 art. 18 RODO, rodzica/ opiekuna
prawnego kazdego dziecka, ktoremu ujawniono dane osobowe, chyba ze okaze si¢ to niemozliwe lub
bedzie wymagac¢ niewspotmiernie duzego wysitku. Administrator informuje rodzica / opiekuna prawnego
dziecka, ktorego dane dotycza, o tych odbiorcach, jezeli rodzic/ opiekun prawny dziecka, ktérego dane
dotycza, tego zazada.

Rodzic / opiekun prawny dziecka lub osoba ktorej dane dotycza, ma prawo otrzymac¢ od administratora w
ustrukturyzowanym, powszechnie uzywanym formacie nadajagcym si¢ do odczytu maszynowego dane
osobowe jej dziecka dotyczace, ktore dostarczyla administratorowi oraz ma prawo przeslta¢ te dane
osobowe innemu administratorowi bez przeszkod ze strony administratora, ktéremu dostarczono te dane
osobowe, wylacznie na warunkach okreslonych w art. 20 RODO.

Rodzic / opiekun prawny dziecka lub osoba ktorej dane dotycza, ma prawo w dowolnym momencie
wnies$¢ sprzeciw — z przyczyn zwigzanych z jej szczegdlng sytuacja — wobec przetwarzania dotyczacych
danych osobowych jej dziecka opartego na art. 6 ust. 1 lit. ) lub f) RODO, w tym profilowania.
Administrator nie bedzie przetwarza¢ tych danych osobowych, chyba ze wykaze istnienie waznych
prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec interesOw, praw 1 wolnosci
osoby, ktorej dane dotycza, lub podstaw do ustalenia, dochodzenia lub obrony roszczen. Najp6zniej przy
okazji pierwszej komunikacji z osobg, ktorej dane dotycza, wyraznie informuje si¢ jg o prawie, o ktérym
mowa w art. 21 ust. 1 12 RODO oraz przedstawia si¢ je jasno i odrebnie od wszelkich innych informacji
— sprzeciw wobec przetwarzania danych osobowych stanowi zatacznik nr 17 do Polityki.

Wzo6r  wniosku o  uzyskanie  kopii/dostep/sprostowanie/usuni¢cie/przeniesienie/ograniczenie
przetwarzania danych osobowych stanowi zalgcznik nr 16 do Polityki.

Rodzic / opiekun prawny dziecka lub osoba ktorej dane dotycza, ma prawo do tego, by nie podlegac
decyzji, ktora opiera si¢ wylacznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i
wywoluje wobec dziecka skutki prawne lub w podobny sposob istotnie na nig wptywa, na zasadach
okreslonych w art. 22 RODO.

Administrator udostepnia osobie, ktorej dane dotycza, zadane informacje i dane w formie pisemnej lub
elektronicznej- wzor odpowiedzi na wniosek dotyczacy realizacji praw jednostki stanowi zalacznik nr
18 do Polityki.

Sposob realizowania praw jednostki:
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a) uprawnienia wynikajace z niniejszej procedury moga by¢ realizowane przez rodzica / opiekuna
prawnego dziecka lub osoby, ktorej dane dotycza osobiscie, procedurg w formie papierowej -
pisemnej.

a) w przypadku zgloszenia gdy zadanie zostanie zaadresowane na adres Szkoty Podstawowej im.
KEN w Brzostku, zadanie przekazywane jest niezwlocznie przez administratora lub odpowiednio
upowazniony personel do Inspektora Ochrony Danych.

b) kontakt z Inspektorem Ochrony Danych mozliwy jest w biurze Centrum Ushig Wspolnych
w Brzostku, ul. M.N. Mystowskiego 11, 39-230 Brzostek. Personel Szkoly informuje
wnioskodawceg o mozliwosci osobistego kontaktu z Inspektorem, przekazujac dodatkowo numer
telefonu i adres poczty e-mail oraz wzor dokumentu zgloszenia zadania.

c) w przypadku osobistego stawiennictwa w siedzibie Inspektora ochrony danych weryfikacja
tozsamosci rodzica/ opiekuna prawnego nastepuje poprzez porownanie danych wnioskodawcy z
whniosku z wizerunkiem ze zdjeciem z dokumentu tozsamosci.

14. Weryfikacja kompletnosci wniosku lub przestanek wytaczajacych mozliwos¢ jego rozpoznania.
Po zweryfikowaniu tozsamosci osoby ADO/Inspektor ochrony danych dokonuje weryfikacji przedmiotu
wniosku pod katem jego kompletnosci oraz czy wniosek nie jest nadmierny lub ewidentnie
nieuzasadniony. W przypadku stwierdzenia braku wystarczajacych danych osobowych lub nadmiernosci
wniosku lub jego ewidentnej niezasadnosci, odmawia rozpoznania wniosku, o czym informuje
wnioskodawce wraz z pouczeniem o mozliwosci wniesienia skargi do organu nadzorczego oOraz
skorzystania ze S$rodkow ochrony prawnej przed sadem oraz wyjasnieniem przyczyn odmowy
rozpoznania wniosku. W sytuacji gdy przyczyng odmowy rozpoznania wniosku jest brak odpowiednich
danych lub konkretyzacji zadania, w wyjasnieniu Administrator wraz z Inspektorem ochrony danych
informujg jakich danych zabrakto do rozpatrzenia wniosku.
Nalezy chroni¢ dane osobowe przed wszelkim dostepem 0séb upowaznionych.

§ 13 ZABEZPIECZENIA INFORMATYCZNE

Przetwarza¢ dane osobowe w systemie informatycznym moze wylacznie osoba posiadajaca pisemne
upowaznienie do przetwarzania danych osobowych.
W celu okreslenia zasad wlasciwego uzytkowania i zarzadzania systemem informatycznym shuzagcym do
przetwarzania danych osobowych ADO wdraza i stosuje Instrukcje Zarzadzania Systemem Informatycznym co
stanowi zalacznik nr 19 do Polityki
Instrukcja Zarzadzania Systemem Informatycznym reguluje kwestie:

a) Zasady bezpiecznego uzytkowania sprzetu IT, programow

b) Procedur rozpoczecia, zawieszenia i zakonczenia pracy przeznaczonych dla uzytkownikow systemu

c) Polityka haset

d) Zasady wynoszenia no$nikow z danymi poza placowke

e) Zasady korzystania z Internetu

f) Zasady korzystania z poczty elektronicznej

g) Tworzenia kopii zapasowych zbiorow danych

h) Ochrona antywirusowa

i) Obowigzki zachowania poufnosci i ochrony danych osobowych

J) Uzytkowanie komputeréw przenosnych

8§ 14 ZABEZPIECZENIA ORGANIZACYJNE

ADO zapewnia odpowiedni poziom bezpieczenstwa danych osobowych poprzez:
a) upowaznienia pracownikow i oswiadczenia o poufnosci do przetwarzania danych osobowych,
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b) opracowanie niezbednej dokumentacji — procedur i zasad sktadajacych si¢ na Polityke ochrony danych
osobowych

C) wdrozenie rozwigzan technicznych, zapewniajacych wymagany niniejsza Polityka poziom
bezpieczenstwa przetwarzania informacji — inwestycj¢ w infrastrukture sieci i systemow informatycznych
oraz fizyczne zabezpieczenie obszarow przetwarzania informacji chronionych.

d) Propagowanie zasad bezpieczenstwa wsrod pracownikoéw jednostki

e) Przeprowadzanie okresowych analiz ryzyka dla czynnosci przetwarzania danych osobowych w celu
monitorowania w sposob ciagly zastosowanych zabezpieczen pod wzgledem prawidlowosci ich
funkcjonowania, aktualnos$ci oraz adekwatnosci w stosunku do zagrozen

f) Dostosowanie srodkow ochrony danych do ustalonego poziomu ryzyka.

g) Wdrozenie i stosowanie Instrukcji Zarzadzania Systemem Informatycznym stuzacym do przetwarzania
danych osobowych w celu zapewnienia bezpieczenstwa danych osobowych przed zagrozeniami np.
nieautoryzowang modyfikacja, utratg, szkodzeniem, udostepnieniem osobom nieupowaznionym

h) Szkolenia z zakresu ochrony danych i obowigzujacych w tym zakresie przepisow

i) Opracowanie, prowadzenie i utrzymanie Rejestr Czynnos$ci Przetwarzania Danych Osobowych

J) Kazda osoba majaca dostep do danych przetwarzata je wylgcznie na polecenie ADO

k) Bez wzgledu na zajmowane stanowisko, charakter stosunku pracy, zasady okreslone w niniejszej Polityce
oraz w dokumentach powigzanych muszg by¢ znane i stosowane przez pracownikow jednostki

) W przypadku powierzania przetwarzanych danych osobowych konieczne jest zawarcie umowy
powierzenia

m) ADO wydaje upowaznienia do przetwarzania danych osobowych

n) Przed przyznaniem dost¢pu do danych osobowych pracownik musi zostaé zapoznany przez 10D
Z przepisami stosowania polityki ochrony danych osobowych, obowigzujacymi uregulowaniami
wewnetrznymi w w/w zakresie. Na potwierdzenie czego sklada oswiadczenie o poufnosci osoby
upowaznionej

0) niepozostawianie pomieszczenia w czasie pracy bez nadzoru,

Pomieszczenia, w ktorych sg przetwarzane przez ADO dane osobowe muszg by¢ zamykane na klucz badz
powinny by¢ wyposazone w innego rodzaju system umozliwiajagcy blokade wejscia do tego
pomieszczenia. Osoby nieupowaznione moga przebywac jedynie w obecnosci os6b upowaznionych.

p) Miejsca np. szafy, szafki przeznaczone do przechowywania danych osobowych muszg by¢ zamykane na
klucz lub powinny by¢ wyposazone w innego rodzaju system umozliwiajacy blokad¢ otwarcia takich
miejsc. Klucze do tych miejsc posiadajg wylgcznie pracownicy upowaznieni.

g) Miejsca z danymi osobowymi sg otwarte tylko na czas potrzebny na dostep do tych danych, a nastepnie
zostaja zamknigte. Dokumenty zawierajagce dane osobowe nalezy przenies¢ do odpowiednio
zabezpieczonego miejsca. Wprowadzono polityke kluczy ktora stanowi zalacznik nr 21 do Polityki,

r) Wprowadzono i zobowigzano pracownikéw do stosowania polityki czystego biurka i czystego ekranu —
zalacznik nr 20 do Polityki.

s) Wydruki robocze, ktore zawieraja dane osobowe btgdne lub zdezaktualizowane musza by¢ niezwlocznie
trwale zniszczone przy uzyciu niszczarki do papieru, zapewniajacy skuteczne ich usunigcie lub
pseudonimizacjg.

t) Zasady dostepu do budynkéw okreslaja odrgbne polecenia stuzbowe Administratora.

8§ 15 ZABEZPIECZENIE DOKUMENTACJI PAPIEROWEJ Z DANYMI OSOBOWYMI

1. Upowaznieni pracownicy sg zobowigzani do stosowania tzw. ,,Polityki czystego biurka”. Polega ona na
zabezpieczaniu (zamykaniu) dokumentéw oraz nos$nikéw np. w szafach, biurkach, pomieszczeniach
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przed kradzieza lub wgladem 0s6b nieupowaznionych po godzinach pracy lub podczas ich nieobecno$ci
w trakcie godzin pracy.

2. Zabrania si¢ pozostawiania dokumentdéw z danymi osobowymi poza zabezpieczonymi pomieszczeniami,
np. w korytarzach, na kserokopiarkach, drukarkach

3. Zabrania si¢ wyrzucania niezniszczonych dokumentdw na $mietnik lub porzucania ich na zewnatrz, np.,
na terenach publicznych lub w lesie.

§ 16 MONITOROWANIE BEZPIECZENSTWA DANYCH OSOBOWYCH

1. Zgodnie z art. 32 RODO, Administrator powinien regularnie testowac, mierzy¢ i ocenia¢ skutecznos¢
srodkdéw technicznych i1 organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania danych.

2. Zgodnie z art. 28 RODO Procesor Administrator moze zweryfikowaé przestrzeganie obowigzujacych
zasad ochrony danych u Procesora.

8§ 17 METODYKA ZARZADZANIA RYZYKIEM

1. Procedura opisuje sposob przeprowadzenia analizy ryzyka w celu zabezpieczenia danych osobowych
adekwatnie do zidentyfikowanych zagrozen wynikajacych z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dost¢pu do danych
osobowych.

2. Wszedzie gdzie Administrator decyduje si¢ obnizy¢ ryzyko, wyznacza liste zabezpieczen do wdrozenia,
termin realizacji i osoby odpowiedzialne.

3. Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen.

§ 18 UWZGLEDNIANIE OCHRONY DANYCH W FAZIE PROJEKTOWANIA ORAZ DOMYSLNA
OCHRONA DANYCH- PRIVACY BY DEFAULT/DESIGN.

Zgodnie z art. 25 RODO Administrator wdraza odpowiednie $rodki techniczne i organizacyjne w celu
skutecznej realizacji zasad ochrony danych takich jak polityka bezpieczenstwa, i procedury bezpieczenstwa w
celu nadania przetwarzaniu niezbednych zabezpieczen, tak by spetni¢ wymogi RODO oraz chroni¢ prawa osob,
ktorych prawa dotycza.

§ 19 PROCEDURA POSTEPOWANIA W RAZIE NARUSZENIA ORAZ PROCEDURA
POWIADOMIENIA O NARUSZENIU DANYCH

Odpowiedzialni za wykonanie procedury
1. Inspektor ochrony danych w zakresie:
A. Oceny czy zgloszenie stanowi naruszenie ochrony danych osobowych
1) Jezeli TAK — czy moze skutkowaé ryzykiem naruszenia praw lub wolnosci 0sob fizycznych
i w zwigzku z tym zgloszenie organowi nadzorczemu
2) Jezeli NIE — konczy postepowanie i informuje zglaszajacego
B. Dokumentowania spraw z zakresu naruszen
2. Administrator ochrony danych
A. Ewentualne zgladzenie naruszenia zgtasza do Urzgdu Ochrony Danych Osobowych
B. Ewentualne informowanie osob, ktorych dane dotycza o wystapieniu naruszenia
3. Administrator systemu informatycznego (ASI) — w sytuacji, gdy naruszenie dotyczy systemow
informatycznych, wspéldziata z IOD
4. Pracownicy — w zakresie zgloszenia podejrzenia naruszenia lub naruszenia danych osobowych

Zglaszanie incydentow zwiazanych z bezpieczenstwem informacji
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1. Kazdy pracownik, stazysta, wolontariusz, praktykant oraz osoba realizujagca zadania na podstawie
umowy cywilnoprawnej, ktorzy stwierdzili lub podejrzewaja wystapienie zdarzenia, ktore stanowi naruszenie
ochrony danych osobowych, ma obowiazek zgloszenia tego faktu bezposredniemu przetozonemu oraz lub 10OD.
Zgloszenie w formie ustnej musi by¢ potwierdzone w formie elektronicznej lub na pi§mie. Osoba zglaszajaca
odpowiada za wyczerpujacy opis incydentu odpowiednio do posiadanej wiedzy i umiejetnosci.

2. Zgloszenie zdarzenia mogacego by¢ naruszeniem ochrony danych osobowych musi zawierac:

1) Imig i nazwisko osoby zglaszajace]

2) Migjsce i dat¢ wystgpienia incydentu

3) opisanie symptomow naruszenia ochrony danych osobowych;

4) okreslenie sytuacji i czasu, w jakim stwierdzono naruszenie ochrony danych osobowych;

5) okreslenie wszelkich istotnych informacji moggcych wskazywac na przyczyng naruszenia,

6) okreslenie znanych danej osobie sposoboéw zabezpieczenia oraz wszelkich krokoéw podjetych po

ujawnieniu zdarzen.

Brak umiej¢tnosci poprawnego rozpoznania incydentu przez osobg zglaszajaca nie moze by¢ przyczyna
zaniechania zgloszenia.
3. Stwierdzenie naruszenia nastepuje w momencie, kiedy IOD ma wystarczajacy stopien pewnosci co do tego,
ze miatlo miejsce zdarzenie zagrazajace bezpieczenstwu, prowadzace do naruszenia bezpieczefnstwa danych
osobowych.
4. Jezeli naruszenie ochrony danych osobowych dotyczy systemu informatycznego, ASI w porozumieniu z IOD
podejmuje niezbedne dziatania zabezpieczajgce niezwlocznie po otrzymaniu informacji, o ktorej mowa w ust. 3.
Szczegdlowe zasady w tym zakresie opisuje Polityka bezpieczenstwa informacji.
5. Jezeli naruszenie ochrony danych nie dotyczy systemu informatycznego ima zwigzek z naruszeniem
zabezpieczen fizycznych, odpowiednie czynnosci zabezpieczajgce podejmuje 10D, tj.:

1) nakazuje przerwanie pracy, zwlaszcza w zakresie przetwarzania danych osobowych, do czasu

powiadomienia o zaistniatej sytuacji Administratora danych osobowych

2) dziata w celu wyjas$nienia okolicznos$ci zdarzenia;

3) przedstawia zalecenia w celu umozliwienia dalszego bezpiecznego przetwarzania danych.
6. Odmowa udzielenia wyjasnien lub wspolpracy z IOD traktowana bedzie jako naruszenie obowigzkow
pracowniczych.
7. Raport o naruszeniu danych osobowych opracowuje 10D — wzor raportu stanowi zalacznik nr 23 do
Polityki.

Dzialania w zwiazku ze zgloszonymi incydentami zwigzanymi z naruszeniem danych osobowych

1. Zgloszenie incydentu rejestrowane jest przez ADO w rejestrze incydentdw zwigzanych z naruszeniem
ochrony danych osobowych.
Osoba zgtaszajaca incydent powinna w miar¢ mozliwosci zabezpieczy¢ materiat dowodowy (np. zrzut
ekranu monitora, zdj¢cia niezabezpieczonych materiatéw zawierajacych dane osobowe itp.).
Dziatania zwigzane z obstuga zgloszenia w pierwszej kolejnosci dotyczg rozpoznania i kwalifikacji
zgloszenia. W przypadku, kiedy zgloszenie zostalo zakwalifikowane jako incydent naruszenia
bezpieczenstwa przetwarzania danych osobowych, dokonywana jest ocena jego istotnos$ci.

2. Przy ocenie istotnosci incydentu pod uwage brane sa nast¢pujace czynniki:
1) Charakter naruszenia ochrony danych osobowych
2)Kategorig i przyblizong liczbe 0sob ktorych dane dotycza
3)Mozliwe konsekwencje naruszenia ochrony danych osobowych
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4) Wplyw incydentu na cigglos¢ dziatania jednostki

5)Koszty usunigcia skutkow incydentu

6) Szacowany czas naprawy skutkow wywolanych incydentem

Zakwalifikowane zgloszenie incydentu jako ,falszywy alarm” konczy postgpowanie, o czym IOD
informuje zglaszajacego.

W przypadku zakwalifikowania zdarzenia jako incydentu zwigzanego z bezpieczenstwem informacji, IOD
podejmuje dziatania zabezpieczajace i naprawcze zmierzajace do zniwelowania szkod powstatych w
wyniku incydentu. W przypadku incydentu dotyczacego systemow informatycznych dziatania te sg
prowadzone w porozumieniu z ASI.

Dzialania w sytuacji stwierdzenia naruszenia ochrony danych osobowych

1.

10.

W przypadku naruszenia ochrony danych osobowych maja zastosowanie przepisy art. 33-34 rozporzadzenia
Parlamentu Europejskiego i Rady (UE)2016/679 z dn. 27 kwietnia 2016r. w sprawie ochrony o0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych - RODO (Dz.Urz.
UE L 119 z 5 kwietnia 2016r.))

W przypadku zakwalifikowania zdarzenia jako naruszenie ochrony danych osobowych ADO bez zbednej
zwloki dokonuje zgloszenia naruszenia do organu nadzorczego. Zgloszenia w miar¢ mozliwosci dokonuje
nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je organowi nadzorczemu
wiasciwemu zgodnie z art. 55 RODO. Do zgloszenia przekazanego organowi nadzorczemu po uplywie 72
godzin dotacza si¢ wyjasnienie przyczyn opoznienia.

Zgloszenie dokonywane jest w formie przyjetej przez organ nadzorczy. Tres¢ zgloszenia zawiera elementy
wskazane w art. 33 ust. 3 RODO.

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw lub
wolnosci oséb fizycznych, administrator bez zbednej zwloki zawiadamia osobe, ktorej dane dotycza,
o0 takim naruszeniu. Zawiadomienie ma forme¢ pisemng. Zawiadomienie nie jest wymagane w sytuacjach
wskazanych w art. 34 ust. 3 RODO.

Jezeli zawiadomienie osob, ktorych dane dotycza wymagaloby niewspdtmiernie duzego wysitku, ADO
przygotowuje publiczny komunikat lub wybiera inny stosowny $rodek, za pomocg ktorego zawiadomienie
zostanie tym sposobem przekazane.

ADO wraz z 10D podejmuja roéwniez dzialania zabezpieczajace 1 naprawcze zmierzajace do zniwelowania
skutkow powstatych w wyniku incydentu, jak roéwniez dzialania zaradcze dla uniknigcia wystgpienia
podobnych incydentéw w przysztosci.

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznos$ci naruszenia
ochrony danych osobowych, jego skutki oraz podjete dzialania zaradcze oraz prowadzi rejestr naruszen.
Wszelkie naruszenia dokumentowane sg przez Administratora Danych Osobowych zgodnie z art. 33 ust. 5
og6lnego rozporzadzenia o ochronie danych.

Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zb¢dnej zwloki zglasza
je administratorowi, zgodnie z postanowieniami umowy 0 powierzenie przetwarzania danych osobowych,
zawartej z podmiotem przetwarzajacym.

W przypadku stwierdzenia dzialan zamierzonych, przy jednoczesnym zidentyfikowaniu sprawcy incydentu
dotyczacego naruszenia bezpieczenstwa przetwarzania danych osobowych Administrator podejmuje decyzje
dotyczaca wyciagniecia ewentualnych konsekwencji dyscyplinarnych wobec sprawcy incydentu.
Jednocze$nie w zaleznos$ci od wagi incydentu moga by¢ zawiadomione organy $cigania.

Odpowiednie wzory dokumentéw, do wypetnienia obowigzkow z art. 33 zalgczone sg jako zalgczniki do
Polityki pod nazwa:
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— Zawiadomienie osoby, ktorej dane dotycza o naruszeniu ochrony danych osobowych stanowi zalgcznik nr
24 do Polityki.

— Raport z naruszen danych osobowych (wewngtrzny) zalacznik nr 23 do Polityki.

— Rejestr incydentéw i dziatan korygujacych dot. ochrony danych osobowych stanowi zalacznik nr 25 do
Polityki.

§ 20 OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

1. Mozliwe zagrozenia dotyczace naruszenia ochrony danych osobowych

Podziat zagrozen:

a) zagrozenia losowe zewnetrzne — ich wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich
zniszczenia 1 uszkodzenia infrastruktury technicznej systemu informatycznego, a zatem cigglo$¢ systemu
informatycznego zostaje zaklocona, ale w przypadku takich zagrozen nie dochodzi do naruszenia poufnosci
danych, np. kleski zywiolowe, przerwy w zasilaniu itp.,

b) zagrozenia losowe wewnetrzne — ich wystepowanie moze prowadzi¢ do zniszczenia danych, zakldcenia
cigglosci pracy systemu informatycznego oraz do naruszenia poufnosci danych, np. niezamierzone pomytki
operatoréw, Administratora, Podmiotu przetwarzajacego, awarie sprzetowe, bledy oprogramowania,
pogorszenie jakosci sprzetu 1 oprogramowania,

C) zagrozenia zamierzone — $wiadome i celowe dziatania powodujace naruszenie poufnosci danych,
zazwyczaj nieskutkujace uszkodzeniem infrastruktury technicznej i zakloceniem cigglosci pracy; zagrozenia
te mozna podzieli¢ na:

—nieuprawniony dostep do systemu informatycznego z zewnatrz (wlamanie do wskazanych systemow),

—nieuprawniony dostep do systemu informatycznego z jego wnetrza,

—nieuprawnione przekazanie danych,

—bezposrednie zagrozenie materialnych skfadnikow systemu informatycznego (np. kradziez sprzetu).
Naruszenie lub podejrzenie naruszenia systemu informatycznego, w ktorym przetwarzane sa dane
osobowe, nastepuje w sytuacji:

a) losowego lub nieprzewidzianego oddzialywania czynnikow zewnetrznych na zasoby systemu, jak np.
wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dzialania terrorystyczne itp.,

b) niewlasciwych parametréw s$rodowiska, jak np. nadmierna wilgotno$¢ lub wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wstrzagsy Iub wibracje pochodzace od urzadzen
przemystowych,

C) awarii sprzetu lub oprogramowania, ktore wyraznie wskazuje na umyslne dziatanie w kierunku naruszenia
ochrony danych,

d) pojawienia si¢ odpowiedniego komunikatu alarmowego,

e) podejrzenia nieuprawnionej modyfikacji danych w systemie lub innego odstgpstwa od stanu oczekiwanego,

f) naruszenia lub proby naruszenia integralnosci systemu lub bazy w tych systemach,

g) pracy w systemie wykazujacej odstepstwa uzasadniajgce podejrzenie przetamania lub zaniechania ochrony
danych osobowych, jak np. praca osoby, ktora nie jest formalnie dopuszczona do obstugi systemu,

h) ujawnienia nieautoryzowanych kont dostgpu do systemu,

i) naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa informacji (np.
niewylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie danych osobowych w drukarce
itp.).

Za naruszenie ochrony danych uwaza si¢ rowniez stwierdzone nieprawidlowosci w zakresie zabezpieczenia

fizycznego miejsc przechowywania i przetwarzania danych osobowych, jak np.:

a) niezabezpieczone pomieszczenia,
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b) pozostawianiec danych w niecodpowiednich miejscach (m.in. w koszach na $mieci czy w miejscach
publicznie dostgpnych),
C) pozostawienie niezabezpieczonych dokumentow zawierajacych dane osobowe na stanowisku pracy w razie
jego opuszczenia przez osobe¢ przetwarzajaca dane w imieniu Administratora.
Przyczyny incydentow moga dotyczy¢:
Niewlasciwego wykorzystywanla zasobow informatycznych lub niewlasciwe postgpowanie
z dokumentacja papierowa
— Dziatania szkodliwego oprogramowania
— Proby omijania systemow zabezpieczen
— nieautoryzowanego dostepu do systemow, aplikacji i dokumentow
— zniszczenia lub kradziezy urzadzen wykorzystywanych do przetwarzania i przechowywania informacji
— zniszczenia lub kradziezy nosnikéw danych
— proby wyhludzen informacji
— atakdéw socjotechnicznych, atakéw z wykorzystaniem technik zagrazajacych poufnosci, integralnosci lub
dostgpnosci informacji
— nieprawidlowosci w zakresie zabezpieczenia przechowywanych danych osobowych
— naruszenia zasad obowigzujacych w jednostce np. pozostawienie wigczonego komputera i /lub nie
wylogowanie si¢ po zakonczeniu pracy lub podczas przerwy w pracy, pozostawienie
niezabezpieczonych dokumentow zawierajacych dane osobowe itp.

Administrator danych osobowych
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Ustala si¢ wykaz zalacznikow do Polityki Bezpieczenstwa:
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Zalgcznik nr 1 do Polityki —wzdr wyznaczenie 10D

Zatqcznik nr 2 do Polityki —wzor Oswiadczenie IOD

Zatqcznik nr 3 do Polityki —wzor Upowaznienie do przetwarzania danych osobowych

Zatqcznik nr 4 do Polityki —wzor cofnigcie upowaznienia

Zatgcznik nr 5 do Polityki — wzor Oswiadczenie o zachowaniu poufnosci osoby upowaznionej

Zatgcznik nr 6 do Polityki — wzor Oswiadczenie o zachowaniu poufnosci dla osoby nie posiadajgcej obstugi
Zalgcznik nr 7 do Polityki —wzér Ewidencji 0s6b upowaznionych do przetwarzania danych

Zalgcznik nr 8 do Polityki — wzor wykaz pomieszczen, w ktorych przetwarzane sq dane osobowe

Zatqcznik nr 9 do Polityki — wzor Rejestru czynnosci przetwarzania

Zalgcznik nr 10 do Polityki — wzor Rejestru Kategorii czynnosci przetwarzania

Zalgcznik nr 11 do Polityki —wzor Umowa powierzenia

Zalgcznik nr 12 do Polityki —wzOr Rejestr umow powierzenia

Zatgcznik nr 13 do Polityki — wzor Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych zwykiych
Zalgcznik nr 14. do Polityki — wzor Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych wrazliwych
Zatgceznik nr 15 do Polityki — wzor wniosek o cofniecie zgody na przetwarzanie danych osobowych

Zalgcznik nr 16 do Polityki —wzOr wniosek realizacja praw jednostki

Zalgcznik nr 17 do Polityki —wzOr Sprzeciw wobec przetwarzania danych osobowych

Zalgcznik nr 18 do Polityki — wzor odpowied?z na wniosek - realizacja praw jednostki

Zatgceznik nr 19 do Polityki — wzor Instrukcja Zarzgdzania Systemem Informatycznym

Zatgeznik nr 20 do Polityki —wzor Polityka czystego biurka i czystego ekranu

Zalgcznik nr 21 do Polityki —wzor Polityka Kluczy

Zatgceznik nr 22 do Polityki — wzor Metodyka zarzgdzania ryzykiem w Szkole Podstawowej im. KEN w Brzostku
Zalgcznik nr 23 do Polityki —wzOr Raport z naruszenia danych osobowych

Zatgceznik nr 24 do Polityki — wzor Zawiadomienie osoby, ktorej dane dotyczg o naruszeniu ochrony danych osobowych

Zatqcznik nr 25 do Polityki — wzor Rejestr naruszen w Szkole Podstawowej im. KEN w Brzostku
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